
SaaS 환경 보안 모델의 핵심

Cloud 환경에서 신속하고 편리하고 안전하게 이용하는

Cloud HSM/KMS 기반 보안 서비스 소개서

(23’ 3. CSAP인증 SaaS 표준등급)
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1. SaaS형 보안서비스, Key4C

Key4C 서비스란?
SaaS 환경 보안 모델의 핵심

Key4C는 보안의 핵심인 암호화 키의 생성과 관리를 하드웨어보안모듈(HSM) 기반으로 제공하는 높은 수준의 보안 서비스입니다.

사용자들이 암호화 키를 손쉽게 관리할 수 있도록 SaaS 형태로 제공하며 Cloud 환경 전환 시 보안환경 구축의 핵심 서비스입니다.

Cloud HSM/KMS 분야 국내 최초 CSAP 표준등급 보유

민감 컨텐츠 암호화민감 컨텐츠 암호화

강력한 OTP 인증강력한 OTP 인증

사용자인증 키 관리사용자인증 키 관리

웹채널간 암호화웹채널간 암호화

랜섬웨어 방어수단랜섬웨어 방어수단

DB 암호화DB 암호화

개인정보 보호개인정보 보호

전자서명 키 관리전자서명 키 관리

암·복호화 키 관리암·복호화 키 관리

보안인증서 발급보안인증서 발급

다양한 보안분야의
핵심기술로 활용 가능
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4321
웹 채널 암호화
(웹 컨텐츠 암호화)

OTP
(HSM 기반)

파일
시스템 암호화

DB 암호화

클라이언트 모듈 설치 없이

PC/Mobile 어디서나 사용이 가능한

Cloud HSM기반의 웹 컨텐츠 암호화 지원

파일을 기록하고 읽을 때 자동으로

암·복호화를 지원하는 기능으로

랜섬웨어 공격도 완벽하게 차단 가능

DB 암호화 시 Cloud HSM기반

API방식 키 관리 기능을 제공하며

TDE기능을 사용할 경우에도 Key4C HSM사용 가능

기존 OTP 솔루션과 다른

Cloud HSM기반의 OTP 인증으로

보다 안전한 본인인증 제공

Key4C 주요 제공 기능
핵심 포인트

5

2. 주요 제공 기능

Cloud HSM/KMS 
기반 서비스
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웹 or 플랫폼 확장 모듈 추가 설치 X

- 추가 설치 모듈이 없기 때문에 PC/모바일 환경에

상관없이 어디서나 사용 가능

- 모듈의 로딩/언로딩이 없기때문에 성능 ↑

6

웹 채널 암호(웹 컨텐츠 암호)

주요 제공 기능 1

송신 패킷

수신 패킷

ActiveX

로그인 포탈로그인 포탈
WASWAS

ActiveX나 별도의 확장 모듈 설치 없이 웹 브라우저나 플랫폼에서 기본으로 제공하는 암호화 기술을 활용하여

로그인 포탈(Web/App)과 Server 사이에 Content 암호화를 지원하여 편리하고 강력한 보안을 제공합니다.

HSM을 기반으로 한 키 교환으로 보안성 증대

- HSM을 기반으로 한 안전한 키 교환으로 매 세션마다

새로운 키로 암호화 하여 보안성 ↑

2-1. 웹 채널 암호 (웹 컨텐츠 암호)
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OTP
주요 제공 기능 2

클라우드 시스템은 내부망이 아니기 때문에 원격 인프라 관리기능을 별도로 만들어야 합니다.

이 때, 인프라에 접속 할 수 있는 인증기능은 가장 중요한 보안 기능입니다.

해킹 걱정 없는 가장 안전한 인증 기능 제공

- HSM기반으로 제공되어 인증 사고 염려 X

Key4C OTP, Google OTP 모두 지원

- 두가지 서비스 지원으로 편리하게 사용 가능

- Key4C OTP 사용 시, 키 배포과정까지 안전하게

제공하여 보안성 증가
서비스 로그인 포탈서비스 로그인 포탈

Google

HSM

키 생성
키 배포

OTP 서비스OTP 서비스

HSM 키 생성HSM 키 생성

2-2. OTP
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파일시스템 암호화
주요 제공 기능 3

클라우드 환경에서 저장되는 메타데이터와 파일 등에 자동 암/복호화 기능으로

인가된 Application 및 계정으로만 접근이 가능하여 파일시스템에 대한 강력한 보안을 제공합니다.

2-3. 파일시스템 암호화

파일
읽기/쓰기

파일
읽기/쓰기

Client ServerClient ServerKey4C KMS FSKey4C KMS FS

Key4C KMSKey4C KMS

접근권한 확인
암/복호화

접근권한 확인
암/복호화

암호화 된
파일 시스템
암호화 된

파일 시스템

랜섬웨어 공격 원천 차단

- 인가된 어플리케이션이 아닌 랜섬웨어나 별도의

SW로는 접근이 불가

메타데이터와 같은 대량의 데이터 및

파일 보호를 간편하게 사용

- 인가된 계정으로만 접근하여 기존 제품 대비

보안성 ↑

- 파일 읽기/쓰기 시, 자동으로 암/복호화가 제공되어

안전하고 간편하게 사용 가능

복호화복호화

암호화암호화

키관리
정책설정
키관리

정책설정
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DB암호화
주요 제공 기능 4

Key4C의 KMS서비스에서 직접 제공하는 API를 이용한 클라이언트 암호, 서버 Plugin/Function을 이용한 서버 암호화 서비스를 제공합니다.

KMS Client API와 DB Plugin을 같이 사용할 경우 더욱 강력한 보안 기능이 제공되며 HSM서비스 이용 시 TDE 방식 암호화도 사용 가능합니다.

2-4. DB암호화

WAS ServerWAS Server Key4C APIKey4C API

Key4C KMSKey4C KMS

키정보
보안정책
키정보

보안정책

고객사 DB고객사 DB

KMS 기반의 더 안전한 암호화 제공

- HSM을 통한 키 보호

- IP/APP필터링을 통한 접근 통제

- PLUGIN을 통한 SQL 수정이 거의 없는 암복호화

HSM기반 TDE(Transparent Data Encryption)

- 검색을 이전과 동일하게 사용가능하기 때문에 빠르고

편리함

Key4C KMS
DB Plugin

Key4C KMS
DB Plugin

암복호화, 접근제어암복호화, 접근제어

데이터
읽기/쓰기

데이터
읽기/쓰기

키관리
정책설정
키관리

정책설정

키정보
보안정책
키정보

보안정책

API를 사용할
경우

암호화된 데이
터를 송수신



Ksmartech Cloud HSM Service ‘Key4C’ / 2710

Locker Room
주요 제공 기능 5

Key4C의 HSM의 강력한 보안과 KMS서비스의 편리하고 안전한 관리기능을 이용하여

고객의 작지만 중요한 데이터를 보관하고 필요시 제공하는 기능

1개의 데이터를 넣어도 되고 json등의 포맷으로 여러 개를 한꺼번에 넣고 관리할 수 있음

Key4C APIKey4C API

Key4C KMSKey4C KMS

WAS ServerWAS Server

고객 DB고객 DB

고객의 키, 인증정보 등을 위탁

- 개인정보와 키를 분리 보관하여 유출 피해 차단

- 고객은 키를 맡기고 Locker정보만 보관

2-5. 외부키 보관 관리

LockerNo
보관

LockerNo
보관

마스터키
생성

마스터키
생성

KMS 기반의 더 안전한 암호화 제공

- HSM을 통한 키 보호

- IP/APP필터링을 통한 접근 통제

- PLUGIN을 통한 SQL 수정이 거의 없는 암복호화

강력한 채널 보호강력한 채널 보호

키 위탁키 위탁

키 인출키 인출

안전한 인프라와 HSM을 기반으로
고객의 위탁정보를 강력하게 보호
안전한 인프라와 HSM을 기반으로
고객의 위탁정보를 강력하게 보호
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핵심 기능을 한눈에

3. 서비스 기본 기능

서비스 기본 기능
Key4C 서비스 이용 시, 공통적으로 제공되는 기능입니다.

관련특허: 10-2497464, 10-2504957, 10-2502798, 10-2525716   
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HSM 서비스
데이터 암호화를 강력하게

4. 서비스 기반 기술 – HSM 서비스

HSM은 데이터를 안전하게 보호하는 서버 보안 모듈입니다. 

Key4C 서비스로 시스템 구축과 장비 구매에 대한 부담 없이 클라우드 환경에서 간편하게 HSM 서비스를 이용할 수 있습니다.

암호화 키, 인증, 전자 서명 등 보안 요소에서 필요한 안전한 키 관리 및 암호화 기능을 쉽고 빠르게 이용해보세요.
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KMS 서비스
편리하고 안전한 키 관리

4. 서비스 기반 기술 – KMS 서비스

KMS 서비스는 암호화 키 라이프사이클(생성, 저장, 백업, 복구, 폐기 등) 관리의 다양한 기능을 쉽게 사용하실 수 있는 서비스입니다.

Key4C의 KMS 서비스는 일반적인 서비스와 다르게 HSM기반으로 더욱 강력한 보안성을 제공합니다.

Key4C의 KMS 서비스로 안전하고 효율적인 키 관리 서비스를 이용해보세요.
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Key4C 특장점
고객의 요구사항을 충족하는

14

5. 서비스 특장점

보안성 편의성

이용 현황 대시보드를 통해 쉽게 HSM 사용 패턴 파악
다양한 제품과 연동 테스트가 가능하며,  사용성 문제를 해결하여 효율적인 HSM 사용을 지원

대시보드를 통한 이용 오류 감지

KMS의 키 관리 기능을 기반으로 다양한 키 관리 기능 제공
테이블별 접근 제어 제공
Column별 암호화 방식과 키를 지정
5000개까지 비용증가 없이 다양한 키 적용 가능

IP / 계정 필터링, Column별 키관리

이벤트 로그(액세스)를 보관, 검색, 분석하여
시스템 보안 감사(Audit) 기능을 제공

보안 위협을 조기에 탐지 및 대응

Audit 기능으로 사용자 인증 강화

제로 트러스트 기반 설계를 통해 보다 강력한 신원 확인과
액세스 권한을 부여하기 위해 특정 영역에서만 서비스에

접근 할 수 있도록 접속 가능 IP 등록 기능 제공

제로 트러스트(ZTA) 기반 설계

SQL문을 고치지 않고도 암호화 적용이 가능(Plugin)
웹콘솔에서 Column별 암호화 키와 방식 지정 가능
부분 암호화 지원

편리한 암호화 기능
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Key4C 특장점
고객의 요구사항을 충족하는

15

보안성 편의성

5. 서비스 특장점

사용량 추이를 쉽게 파악. 사용 Plan을 짤 수 있도록
사용량 통계를 확인 할 수 있는 대시보드 제공

대시보드를 통한 이용 현황 확인

특별한 클라이언트 설치 없이 서비스를 컨트롤 할
수 있도록 웹 콘솔 제공.

웹 콘솔 형 서비스

테이블별 접근 제어와
Column별 암호화를 손쉽게 적용 가능
고객키로 HSM기반 암호화 하여 안전한 스키마 보호

DB 툴과 같은 화면으로 편리한 설정



Ksmartech Cloud HSM Service ‘Key4C’ / 27

클라우드 서비스 확인제 PaaS-TA 플랫폼 호환성 인증

클라우드 이용자와 공급자 간의 신뢰성 보장 국제

표준 기반의 클라우드 서비스 제공을 위한 인증

2022년 12월 획득

클라우드 서비스 보안인증 CSAP

공공기관에 안전성 및 신뢰성이 검증된

민간 클라우드 서비스를 공급하기 위한 필수 인증

2023년 03월 획득

개방형 클라우드 플랫폼 ‘PaaS-TA’ 이용하여

클라우드 서비스 제공을 위한 인증

2022년 11월 획득

인증된 서비스 Key4C
안심하고 사용하는

16

6. 주요 인증 현황

(SaaS 표준 등급)



Ⅱ. Key4C 도입 및 전환 방법
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1. 전환 유형 및 방법

Key4C 도입 및 전환 방법
기관 별 기존 시스템 상황에 따른

- 기존 HSM에서 사용중인 Key Export
- Export 한 Key를 Key4C에 Import

(Key object id 변경에 따른 설정 또는 소스 수정)

도입 절차

- 표준 인터페이스 사용으로 구축에 필요한
순수 작업시간은 2~3일 정도 소요

- KMS의 경우, 표준 인터페이스가 아니므로, 
기사용 기능 파악에 따라 작업시간 추가

구축 기간

특장점

- 시스템의 접속되는 IP/APP 정보를 확인 후
Key4C 관리페이지에서 IP/APP 필터링 설정
을 통하여 허용된 경로가 아니면 접근이
불가하도록 차단하는 보안 기능 제공

구축 시스템 환경 검토 후 기간 설정 가능

구축 기간

기 사용 HSM에서 Key4C로 전환 On-premise와 Cloud방식 혼용 필요 시

신규 도입 대체 시 Hybrid형
구축

Key4C 라이브러리를 수령 후 설정/즉시 사용

도입 절차

당일 신청, 당일 사용 가능

구축 기간

Key4C 솔루션 도입

도입 시 사전 환경 분석, 보안성 검토,

성능향상 방안 등 최적화 컨설팅 서비스 제공

무료 사전 보안컨설팅

성능향상 방안 등 최적화 컨설팅 서비스 제공

무료 사전 보안컨설팅

적용기능 및 연동방안 컨설팅 제공

성능향상 방안 등 최적화 컨설팅 서비스 제공

무료 사전 보안컨설팅
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2. 인프라 구성

※ Key4C 서비스의 경우 VM과 바로 연동이 가능하며, 연동 시 필요한 비용은 모두 ㈜케이스마텍에서 지원 가능 (On-Premise 연동 시 : VPN 또는 전용선, VM 연동 시 : Out-bound 비용)

End User Service server

Key4C Server

• Encryption
• Decryption
• Sign
• Verify

HSM

Intel® SGX

Key4C 관리 Web

• 서비스 안내/이용가이드 제공
• 서비스 관리/설정
• 이용현황 정보 제공
• 고객지원

PaaS  

KT Cloud / OCI Cloud
Environment

Key4C 서비스

Cryptography Job

Cryptography Job
Results

KMS Server

1) On-Premise 연동 시 VPN 또는 전용선사용

2) 클라우드 연동 시 Out-bound 활용

(서비스 제공사 - (주)케이스마텍 부담)

Key4C 인프라 구성도
모든 구축형태에 제공가능한 SaaS 서비스 제공

On-premise 환경 및
KT Cloud 외 다른 Cloud 환경에서만

VPN 사용

HSM

Key4C 관리 Web

PaaS  



Ⅲ. 주요 사업 실적
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Key4C 사업 실적
공공기관 및 민간기업 대상

21

1. 국내 공공/민간부문

2022 NIA 정부과제 수행 2023 NIPA 정부과제 수행 민간기업 서비스 제휴

도서관 전산화 및 지식정보화 솔루션 업체

(KMS / OTP 서비스 이용)

“23년 8월 1일 계약체결”

과제명 : Cloud HSM 클라우드 보안 모듈

(2022.6.28~2022.12.15)

총 사업비 2억 6천 규모로 성공적 수행 완료

과제명 : 유망 SaaS 개발 육성지원/Cloud HSM 고도화

(2023.6.1~2023.12.31)

총 사업비 5억 9천 규모로 수행 중

Private CA 서비스에

Key4C 이용

“23년 4월 확약서 체결”
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카탈로그 계약 지원

22

클라우드 산업 활성화와 신속한 디지털

서비스 도입을 위한 혁신적 계약 방식

NIA 디지털 서비스 전문계약 제도

디지털서비스 이용시스템 등록완료

공공기관을 대상으로 빠른 서비스 제공을 위한

2. 공공부문 지원 방안

공공기관에 검증된 IT상품 및 서비스의

편리하고 신속한 입찰 및 구매

조달청 디지털서비스몰

디지털서비스몰 등록 중
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• Cloud HSM 을 활용하여 키생성, CSR 생성 및
Certificate Import 하는 기능 지원

• Cloud HSM을 활용하여 차량 등록 정보의 Hash
데이터에 대해 전자 서명하는 기능 지원

※ CSR (certificate sign request)  : 인증서 서명 요청

23

3. 해외 부문

HSM을 활용한 전자서명 서비스 지원
유럽 네덜란드 차량 등록 관청 시스템의 보안 조건 충족을 위해

서비스 제공 Flow사업 배경

FIPS 140-2 Level 2 이상의 HSM 제품 또는 Cloud 
HSM 서비스를 이용하여 키를 보관하고, 그 Key

를 이용하여 전자서명해야만 함.

네덜란드

차량 등록 관청 시스템

Hyundai AutoEver
Europe GmbH

Key4C 서비스는 FIPS 140-2 Level 3 HSM 사용

Key4C 관리 Web

Cloud HSM

SAP
(Cloud형 ERP시스템)

EAI

② xml 파일 생성

⑥ 전자서명 검증

Hyundai AutoEver Europe 네덜란드 RDW

차량 등록 관청 시스템

① 차량등록 정보
전송

③ 전자서명 요청(Hash)

④ 전자서명 후 전송

⑤ 전자서명 추가된 xml파일 전달

⑦ 파일 차량 등록 완료

전자서명

해외 SaaS형 제공

키 관리
모니터링 지원

※ RDW (Rijksdienst voor het Wegverkeer) 

: 네덜란드 자동차 및 운전면호 등록/처리 기관



Ⅳ. 회사 소개
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회사명회사명 ㈜케이스마텍

설립일설립일 2010년 5월 14일

대표이사대표이사 고인옥, 정순호

종업원 수종업원 수 87명

신용등급신용등급 기업신용평가등급(NICE) : BB-

연락처연락처
TEL : 070-7510-1000 / FAX : 02-2026-3448

사업자 등록 번호사업자 등록 번호 113-86-39275

소재지소재지 서울시 금천구 가산동 우림 라이온스밸리 A동 1207호

업종업종 소프트웨어 개발 / 용역 서비스

주요사업주요사업
• 보안 인증 기술 기반 S/W 설계 및 개발
• Mobility Digital Key 1 구축 및 운영
• Cloud SaaS형 서비스 Key4C 구축 및 운영
• 금융권 및 Mobility 서비스 SI 및 SM

경력 10년 이상 개발자 비중

52.5%

5년 근속년수 이상

31.4%
개발 81명

대표/경영지원
6명

회사 개요 인력 구성

투자사 현황

1. 기업 일반 현황
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금융
Fintech








자동차
Mobility

클라우드
Cloud computing







2. 주요 사업 분야
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3. 기업 수상 실적

APP 
개발 수준

신뢰도

자사
기술력 인정

UI/UX 이노베이션대상

웹어워드 모바일웹 최고 대상

IoT 혁신대상 최고 대상

[IoT어워드 – 2019.10]
현대자동차 디지털키 스마트폰 앱 서비스

[웹어워드코리아 - 2018.12]
하나카드 모바일 홈페이지

[웹어워드코리아 – 2017.11]

하나카드 대표 홈페이지

표창장

[서울특별시 – 2019.12]

서울 경제 활성화 일자리 창출

기술보호분야 중소기업청장 포상

[중소기업청, Innobiz – 2016.09]

제17회 중소기업기술혁신대전

중소벤처기업부 장관 표창 수상

[벤처기업협회 – 2021.12]

21 올해의 벤처상 기업부문

GS인증획득 4건

[한국정보통신기술협회(TTA) - 2019.07]

WBC 기반의 T-sign for iOS V1.0 외

IoT 제품 보안 인증

[KISA – 2019.05]

현대자동차 디지털키 스마트폰 앱 서비스

핀테크 신기술

[금융보안원]

핀테크 신기술 평가(TEE분과) 보안성 심의 완료

Hi Seoul 브랜드 기업 지정

[서울특별시 – 2017.02]

T-sign

과학기술정보통신부 장관 표창 수상

[과학기술정보통신부 – 2021.11]

21 정보통신 중소기업 발전 유공자 부문

CSAP SaaS표준 등급

[KISA – 2023.03]
Cloud HSM/KMS 서비스 “Key4C“
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