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리테일및호텔업계의

로열티프로그램을겨냥한사기범죄

아카마이인터넷보안현황보고서

상품판매자, 항공사, 호텔체인에대한개인의 ‘충성도(loyalty)’는판매할수

없겠지만로열티프로그램과연계된계정은종종판매되고있다. 

공격자가여러분과 여러분의고객을 공격하는 방법은다음과같습니다. 

더욱자세한정보는아카마이인터넷 보안현황보고서에서 확인할수있습니다. 

공격자의최고타깃

크리덴셜어뷰즈사례

웹공격사례

크리덴셜스터핑공격 웹애플리케이션공격

63% 41%

리테일, 여행, 호텔업계는

공격의가장큰부분을차지한다. 

리테일및로열티프로필에는

판매및거래될수있는리워드금액이포함된다

2019년 7월 - 2020년 6월

커머스업계대상디도스공격

도난당한리워드의다크넷가격

$30 가치

주유리워드

$13

40,000 포인트

호텔리워드계정

$30

$2,000 가치

여행패키지

$736

SQLi 공격벡터를이용한

리테일, 여행, 호텔업계 대상웹공격

다운타임 1초는곧고객이거래를할수없는 1초입니다.

79%

90%

초당수백만달러의손실

쉽게얻을수있는정보를인증수단으로사용

기업의정보가공격자의손아귀에들어가는경우

공격을오히려증가시키는방향으로

팬데믹상황에대응

Read the full report for insights that you can use  to pr
otect your customers’ accounts, whether  you’re in ret
ail, travel, hospitality, or any industry.

DOWNLOAD NOW

$28
SQLi 공격에의해유출된

여행및호텔예약웹사이트의

데이터베이스 판매가격

(1700만개 이상레코드)

계정접근에휴대폰번호와숫자비밀번호만을요구
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